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Riesgos de la inteligencia artificial

Estamos cada vez más cerca de 
crear un sistema inteligente  
capaz de igualar y superar al ser 
humano en sus capacidades 
cognitivas y físicas 

¿Qué ocurrirá en el momento 
en que ello suceda?

¿Estamos preparados para ese 
momento?

Procesos cognitivos

Percepción

Atención

Memoria

Aprendizaje

Pensamiento

Razonamiento

Compresión del lenguaje

Resolución de problemas

Emoción
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Evolución y áreas de la 

inteligencia artificial:

Riesgos de la inteligencia 

artificial 

Reflexiones finales
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Iniciativas para regular y 

controlar la inteligencia artificial
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Inteligencia artificial = inteligencia ∩ artificial

• ¿Qué es inteligencia?
• 1. Capacidad de entender o comprender,     

2. Capacidad de resolver problemas,             
3. Habilidad, destreza y experiencia 

(RAE, 2023)

• “Inteligencia es una capacidad mental 
general que, entre otras cosas, involucra la 
habilidad para razonar, planificar, resolver 
problemas, pensar abstractamente, 
aprender rápidamente y aprender de la 
experiencia”

(Mainstrean science on intelligence, 1997)

• ¿Qué significa “artificial”
• Un objeto no natural (creado por el hombre)
• Hecho para parecerse a lo natural
• Producto del ingenio y creatividad humana

Conocimiento
Habilidades
Destrezas 

Experiencia

Pensar
Razonar

Comprender
Resolver problemas 

Adaptarse
…

Procesos cognitivos Capacidades cognitivas

producen 
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Inteligencia artificial = inteligencia ∩ artificial

• La inteligencia artificial (IA):
• Es una inteligencia no natural

• Creada por el hombre

• No tiene porque parecerse a un humano
• No es necesariamente antropomórfica

• Puede tomar formas no humanas

• Incluso formas abstractas (software)

• Es una disciplina tecnológica
• Una tecnociencia que crea sistemas

inteligentes

• No es ni buena ni mala

• Sus riesgos están asociados al 

uso que el ser humano le da a 
los sistemas inteligentes

• La IA produce sistemas
informáticos capaces de:
• “… realizar tareas que normalmente 

requieren inteligencia humana, 
incluyendo el aprendizaje automático, la 
comprensión del lenguaje natural y el 
razonamiento" 

(Shoham, 2018)

• “… alcanzar metas en un amplio rango de 
ambientes, … interactuar con su ambiente, 
… adaptarse a diferentes objetivos y 
entornos”

Legg, S. and Hutter, M. A (2007)
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Evolución de la inteligencia artificial

Sistemas basados en la lógica y 
el razonamiento simbólico:

• Algoritmos de búsqueda
• Programación heurística

Sustentada en:
• Lógica
• Matemáticas
• Resolución de problemas

Sistemas que pueden representar y 
utilizar conocimiento:

• Representación de conocimiento
• Razonamiento basado en casos
• Sistemas expertos

Orientada a crear sistemas
que piensan como humanos

Sustentada en: 
• Filosofía (Ontología)
• Psicología
• Ciencias cognitivas

Sistemas que aprenden de los 
datos sin que se programen
explícitamente:

• Aprendizaje de máquina
• Redes neuronales

Orientada a crear sistemas que 
piensan y actúan como humanos

Sustentada en:
• Matemáticas
• Estadística
• Linguística
• Neurociencia

1956 - 1970 1970 - 1990 1990 - 2023

Etapa 1: 
IA Simbólica

Etapa 2: IA basada en
el conocimiento

Etapa 3: IA basada en el 
aprendizaje automático

Orientada a crear sistemas
que piensan racionalmente
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¿Dónde está y hacia dónde va la Inteligencia Artificial?

IA Estrecha

• Sistemas inteligentes
que ejecutan tareas
específicas

• Ejemplos:

• Reconocimiento
facial

• Conversión de 
texto a voz

• Aprendizaje de 
Máquina

• IA generativa

IA General 

• Máquinas
inteligentes que son 
sensibles al contexto
y capaces de realizar
actividades
intelectuales propias
de los humanos

• Ejemplos:

• Robots inteligentes

• Vehículos 
autónomos

Super-inteligencia

• Máquinas
inteligentes capaces
de superar al ser 
humano en sus 
habilidades físicas e 
intelectuales

• SINGULARIDAD 
TECNOLÓGICA

203X 2023 20XY 
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Ramas y productos de la Inteligencia Artificial

Robots

Controladores inteligente

Exploradores autónomos

Vehículos autónomos

Drones

ROBÓTICA

Sistemas expertos

Ontologías de dominio

Gestores de conocimiento

Sistemas de recomendación

REPRESENTACIÓN DE 
CONOCIMIENTOS & 
ONTOLOGÍAS

Agentes planificadores

Juegos

PLANIFICACIÓN Y TD
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Traducción automatizada

Categorización de textos

Chabot (ChatGPT, Bard, ….) 

PROCESAMIENTO DE 
LENGUAJE NATURAL

Reconocimiento de voz

Asistentes virtuales

Traductores

Chatbots

PROCESAMIENTO DE 
AUDIO-HABLA (VOZ)

Reconocimiento de patrones

Aprendizaje de máquina

Redes neuronales

Aprendizaje profundo 

APRENDIZAJE AUTOMÁTICO

Algoritmos genéticos

Programación genética

Reconocimiento de patrones

COMPUTACIÓN 
EVOLUTIVA

Reconocimiento de objetos

Reconocimiento facial 

Interpretación de imágenes

VISIÓN POR 
COMPUTADORA

Análisis de emociones

Neuromercadeo

Asistentes virtuales afectivos

Juegos afectivos

IA AFECTIVA
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La inteligencia artificial: 

definición y evolución

Riesgos de la inteligencia 

artificial 

Reflexiones finales
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02

03

04

Iniciativas para regular y 

controlar la inteligencia artificial



Beneficios vs riesgos de la inteligencia artificial

Beneficios
• Mejora de la eficiencia y productividad

• Automatización de tareas rutinarias o de alto riesgo

• Mejora de la toma de decisiones

• Resolución de problemas complejos

• Creación de contenidos multimedia

• Mejora en la seguridad ciudadana, informática, vial, jurídica, …

• Aumento de la accesibilidad y movilidad de discapacitados

• Mejora de la eficiencia energética y conservación del ambiente

• Mejora en los servicios de salud, educación, finanzas, transporte, 
turismo, energía, …

• Nuevas oportunidades para la creación e innovación tecnológica

• Diversidad de soluciones innovadoras en los diferentes sectores
de la economía

• Mejora de los procesos de enseñanza y aprendizaje

• Asistencia virtual personalizada

• …

Riesgos
• Falta de transparencia en las respuestas

• Información falsa y manipulación

• Deepfake y “sextorsión”

• Dependencia tecnológica y deshumanización

• Pérdida de la privacidad

• Reducción de la oferta laboral

• Riesgos en la seguridad informática y personal

• Concentración de poder en pocas empresas y gobiernos

• Pérdida de puestos de trabajo

• Carrera armamentista y pérdidas humanas

• Singularidad y riesgo de extinción humana

• Riesgos éticos:
• Propiedad intellectual
• Plagio
• Discriminación racial, de género y política
• Sesgo
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Riesgos de la inteligencia artificial

• ¿Qué es un riesgo?
• Del latín resecum que significa “aquello

que corta” o del arabe risq que significa
“contigencia o accidente”

• Dos de las tantas definiciones:

• “Un riesgo es la probabilidad de que 
una amenaza se convierta en desastre
“ (UNDRR, 2023)

• “El riesgo se refiere a la 
incertidumbre y gravedad de los 
acontecimientos y 
consecuencias (o resultados) de 
una actividad con respecto a 
algo que los seres humanos 
valoran” (Aven and Renn, 2010).

UNDRR – United Nations Office for Disaster Risk Reduction

https://vanguardia.com.mx/tech

https://vanguardia.com.mx/tech
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Riesgos de la inteligencia artificial

Clasificación de los riesgos según la Ley de Inteligencia Artificial de la 
Unión Europea (2021)

https://www.telefonica.com/es/sala-comunicacion/blog/una-regulacion-europea-de-la-inteligencia-artificial-adecuada-y-sin-fronteras/

https://www.telefonica.com/es/sala-comunicacion/blog/una-regulacion-europea-de-la-inteligencia-artificial-adecuada-y-sin-fronteras/
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Niveles de riesgos de los sistemas inteligentes

• Sistemas IA prohibidos (riesgos
inaceptables):
• Que violen o amenacen la seguridad, los 

medios de subsistencia y los derechos  de 
las personas

• Que usen técnicas subliminales y de 
manipulación cognitive que alteren el 
comportamiento de una persona 

• Que causen daños físicos y psicológicos a 
una persona

• Que aprovechen las vulnerabilidades de 
un grupo específico de personas

• Qué empleen la identificación biométrica
en tiempo real en espacios públicos, 
excepto los autorizados por la ley

https://www.elcorreo.com/tecnologia/tecnologia-china-amenaza-20221224161741-ntrc.html

https://www.elcorreo.com/tecnologia/tecnologia-china-amenaza-20221224161741-ntrc.html
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Niveles de riesgos de los sistemas inteligentes

• Sistemas IA de alto riesgo:
• Identificación biométrica y categorización

de personas físicas
• Gestión y funcionamiento de 

infraestructuras esenciales (tráfico, 
suministro de agua, gas, calefacción y 
electricidad)

• Educación y formación profesional
destinados al acceso a la educación y a la 
evaluación

• Empleo y gestión de trabajadores y acceso
al empleo y contratación

• Acceso y disfrute de servicios públicos
• Aquellos relacionados con la aplicación de 

la ley y la administración de justicia
• Gestión de migración, asilo y control 

fronterizo

https://computerhoy.com/motor/inteligencia-artificial-mundo-sector-automovil-1266250

https://computerhoy.com/motor/inteligencia-artificial-mundo-sector-automovil-1266250
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Niveles de riesgos de los sistemas inteligentes

• Sistemas IA de riesgo limitado:
• Suplantación de personalidad
• IA generativa (chabots)
• Reconocimiento de emociones
• Manipulación de contenidos multimedia 

(deepfakes)

• Requisitos de transparencia para los 
sistemas de IA generativa:
• revelar que el contenido ha sido generado 

por IA
• diseñar el modelo para evitar que genere 

contenidos ilegales
• publicar resúmenes de los datos protegidos 

por derechos de autor utilizados para el 
entrenamiento

https://www.businessinsider.es/

https://www.3djuegos.com/tecnologia/

https://spectrum.ieee.org/

https://www.businessinsider.es/decena-caras-generadas-ia-pueden-suplantar-identidad-911137
https://www.3djuegos.com/tecnologia/guias-y-trucos/como-usar-chatgpt-ia-que-puedes-mantener-conversaciones-escribir-redaccion-segundos
https://spectrum.ieee.org/
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Riesgos de la inteligencia artificial

• La Ley de Inteligencia Artificial de la 
UE establece, también, un modelo 

para la gestión de riesgos y la 

gobernanza de los datos

Gestión de riesgos
• “… el proceso de identificar, analizar y 

cuantificar las probabilidades de 
pérdidas y efectos secundarios que se 
desprenden de los desastres, así como 
de las acciones preventivas, 
correctivas y reductivas 
correspondientes que deben 
emprenderse”. (UNDRR, 2023)

UNDRR – United Nations Office for Disaster Risk Reduction

Identificación
de riesgos

Análisis de 
riesgos

Planificación
de respuestas

Evaluación de 
daños

Tratamiento
de daños

Gestión de 
Riesgos
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La inteligencia artificial: 

definición y evolución

Riesgos de la inteligencia 

artificial 
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Iniciativas para regular y 

controlar la inteligencia artificial
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Políticas y regulaciones para el desarrollo y uso de la inteligencia artificial

• Las leyes de la robótica de Isaac 
Asimov
• Propuestas en “Runaround” (1942) y “Yo, 

robot” (1950)

1. Un robot no puede dañar a un ser 
humano o, por inacción, permitir que un 
ser humano sufra daños.

2. Un robot debe obedecer las órdenes 
que le den los seres humanos, excepto 
cuando tales órdenes entren en 
conflicto con la Primera Ley.

3. Un robot debe proteger su propia 
existencia siempre que dicha protección 
no entre en conflicto con la Primera o 
Segunda Ley.​

https://www.salon.com/2020/03/08/isaac-asimov-the-candy-store-kid-who-dreamed-up-robots/

https://www.salon.com/2020/03/08/isaac-asimov-the-candy-store-kid-who-dreamed-up-robots/
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Políticas y regulaciones para el desarrollo y uso de la inteligencia artificial

• Unión Europea: 
• Directrices éticas para la inteligencia

artificial confinable (2019)

• Libro blanco sobre inteligencia artificial 
(2020)

• Ley de inteligencia artificial (2021)

• Canada:
• Estrategia pancanadiense de inteligencia

artificial (2017)

• China:
• Plan de Desarrollo de la inteligencia artificial 

de próxima generación (2017)

• Alemania
• Hoja de ruta de normalización alemana para 

la inteligencia artificial - NRM KI (2020)

Reino Unido:
• Herramientas de seguridad inteligentes del Centro 

Nacional de Seguridad Cibernética (2020)
• Estrategia Nacional de IA de 10 años (2021)

• Estados Unidos:
• Preparing for the Future of Artificial Intelligence 

(2016)

• Plan Estratégico Nacional de Investigación y 
Desarrollo de Inteligencia Artificial (2018)

• Orientación para la Regulación de Aplicaciones de 
Inteligencia Artificial  (2019)

• Declaración de derechos de la IA (2022)

• Brasil
• Marco Legal Brasileño para la Inteligencia Artificial 

(2021)

• Costa Rica
• Proyecto de ley de regulación de la inteligencia

artificial (generado con ChatGPT)
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Reflexiones finales 

• Los riesgos mayores:
• Una sociedad anclada al pasado

• Una sociedad que no está preparada para 
enfrentar los retos y cambios que las 
tecnologías emergentes plantean

• Instituciones educativas irrelevantes
• Instituciones educativas que no pueden

responder a las nuevas necesidades de 
una sociedad determinada cada vez más
por las tecnologías

• Determinismo tecnológico
• Cobra mayor vigencia la teoría del 

determinismo tecnológico
• Propuesta inicialmente por Thorstein 

Veblen (1857-1929):
• La tecnología es el factor principal que 

determina el cambio en la sociedad, en su
cultura y en sus valores
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Reflexiones finales 

• Estamos en el inicio de una 
nueva revolución tecnológica
determinada por tecnologías
emergentes:
• Inteligencia artificial

• Sistemas autónomos o ciberfísicos

• Computación cuántica

• Nanotecnologías

• Energías renovables

• Biotecnología …

• El ciclo de 50 años que 
caracterizó a las revoluciones 
anteriores ya se cumplió
• Ese ciclo probablemente sea reduzca a 10 

o 20 años

¿Era de la 
inteligencia 
artificial?  

2020Era del vapor 
y los 

ferrocarriles 

Revolución 
industrial

Era del acero, 
la electricidad 
y la ingeniería 

pesada 

Era del 
petróleo, el 
automóvil y 

la producción 
en masa 

Era de la 
informática 
y las tele-
comunica-

ciones

≈ 50 años

1970
1760

≈ 20 años
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Gracias por su

atención

jmontilva@gmail.com

https://jonasmontilva.espacioinformatico.com/

Síguenos en:
• Twitter: @jmontilva
• Instagram: jmontilva
• YouTube: Tecnologías Digitales e 

Inteligencia Artificial 
(@jonas_montilva)

• Linkedin: Jonás A. Montilva C.

mailto:jmontilva@gmail.com
https://jonasmontilva.espacioinformatico.com/

